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Introduccion

La certificacion ISO 27001:2022 Foundation - 127001F tiene como objetivo des cribir los requisitos
para establecer, implementar, mantener y mejorar continuamente un sistema de seguridad de la
informacion, ciberseguridad y proteccion de la pr ivacidad en el contexto de la o rganizacion. La ISO
27001 esunanormainternacional publicada por la Organizacion Internacional de Normalizacion (ISO).

La seguridad de la informacion y la proteccion de la privacidad son hoy en dia  activos de incalcul able
valor, ya que la pérdida de los mismos por diferentes motivos puede tener un gran impacto en las

organizacionesy afectar negativamente su reputacion. La norma SO 27001:2022 puede implantarse
en cualquier tipo de organizacién, con o sin animo de lucr o, privada o estatal, pequena o grande.

La formacién consistird en presentaciones de temas con el uso del material y ejemplos. Se espera
gue durante la formacién los alumnos aprendan las practicas fundamentales para la implantacion y
gestion de un SGSI. Es muy recomendable trabajar con la traduccion oficial de la norma de cada pais.

Objetivos

o Comprendery analizar los fundamentos de la norma ISO 27001:2022.

« Familiarizarse con los principios, conceptos y requisitos de la norma ISO/IEC 27001:2022.
» Entender cémo desarrollar un SGSI.

» Revisary comprender el Anexo Ade lanorma ISO 27001.

Agenda

1. Introducciény antecedentes

Introduccioén

Historia de la Norma

ISO/IEC 27001:2022 - Estructura
ISO 27000 - Familia de Normas

2. Conceptos Clave

Informaciény Principios Generales
Seguridad de la Informacién

El Sistema de Gestidn

Factores Criticos del Exito de un SGSI
Beneficios de la Familia de Normas SGSI
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3. Terminos y Definiciones (Ver suplemento N°1 Glosario 27001)

Estructurade laISO/IEC 27001
Ciclo Deming PHVAYy SGSI

4. Contexto Organizacional

Comprension de la Organizaciéony su Contexto

Taller: Determinar el contexto de la organizacién haciendo uso de una matriz de analisis FODA
Comprensioén de las Necesidades y Expectativas de las Partes Interesadas

Determinacion del Alcance del Sistema de Gestidon de la Seguridad de la Informacion

Sistema de Gestién de la Seguridad de la Informacion

Taller: Definir el alcance del SGSI

Taller: Definir el alcance del SGSI

5. Liderazgo

Liderazgo y compromiso
Politica
Roles, Responsabilidades y Autoridades en la Organizacién

6. Planificacion

Acciones para tratar los Riesgos y las Oportunidades

Estructura de la Norma ISO 31000 de Gestién de Riesgos - Directrices

Taller: Definir la Declaracion de Aplicabilidad para 5 Controles del Anexo A
Objetivos de Seguridad de la Informacion y Planificacién para su consecucién
Taller: Definir los Objetivos de Seguridad de la Informacion

7. Soporte

Recursos

Competencia
Concienciacion
Comunicacion

Informacion Documentada

8. Operacion

Planificacién y Control Operacional

Evaluacion de los Riesgos para la Seguridad de la Informacién
Tratamiento de los Riesgos para la Seguridad de Informacién
Evaluaciéon y Tratamiento de los Riesgos
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9. Evaluacion del Desempeiio

Seguimiento, Medicion, Analisis y Evaluacion
Auditoria Interna

Auditoria

Revision por la Direccién

10. Mejora

No conformidad y acciones correctivas
Mejora continua

Anexo 1: Términos y Definiciones
Taller: Revision de los Términos y Definiciones de la Seguridad de la Informacion
Andlisis y estudio de una lista de 90 términos clave relacionados con la serie ISO 27000y la

seguridad de la informacion, definidos en el contexto de los sistemas de gestion de la seguridad
de la informacion.

Conclusiones




